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Port
 Síťový port je číslo, které slouží u protokolů TCP, UDP 

k rozlišení komunikace na dané IP adrese 
 portem se rozumí "dveře" nebo "brána" do počítače
 na portu aplikace poslouchá a čeká na komunikaci
 je daný číslem v rozsahu 0-65535
 IP adresa:port   192.168.0.1:80

 typické porty
 pro ssh 22, pro smtp 25, pro web 80, pro https 443
 od 50000 volné, jinak rozdělení a registraci určuje IANA 

(Internet Assigned Numbers Authority)



NAT
 NAT (network address translation) je proces překladu 

vnější adresy na adresu z vnitřní sítě
 nastavuje se v směrovači, NAT tabulka, pravidla typu

vnější IP adresa směrovače:port ›› vnitřní IP adresa:port
 typicky je potřeba 

 pro přístup k nějaké službě vevnitř sítě (web, mail, ssh)
 pro přímý download (utorrent)
 pro spojení počítačových her v síti apod. 

 v minulosti se pomocí NAT řešil nedostatek IPv4 adres



NAT tabulka

http://www.utorrent.cz/help/img/portfrwd.gif                                                    

 první paket se 
směrovačem podle 
NAT tabulky doručí 
na tvůj počítač

 druhý paket 
směrovač zahodí 
jako nedoručitelný, 
protože pro něj nemá 
pravidlo v NAT

 třetí paket je ztracen 
již po cestě jako 
nesmyslný (má 
neveřejnou adresu)



Co to je firewall?
 Ohnivzdorná zeď, ale propustná, 

síto, co stojí mezi místní sítí (LAN) 
a světem (WAN)

 Kontrolní bod, který definuje 
pravidla pro komunikaci mezi 
sítěmi, které od sebe odděluje

http://pctuning.tyden.cz/ilustrace3/zombux/firewall/firewall.jpg 

 Typy firewallů
 hardwarově samostatné zařízení (i počítač) / síťový
 softwarový nástroj v OS koncového počítače / osobní



Principy firewallu
 Základním posláním je chránit počítače umístěné v síti 

za firewallem před útokem zvenčí pomocí
 zavíráním portů, skrýváním počítačů (NAT tabulka)
 aktivní kontrolou hlaviček paketů
 aktivní kontrolou dat v paketech

 Některé pokročilejší firewally dokážou chránit i vnitřní 
počítače před únikem dat zevnitř ven

 Firewall je řízen pravidly, které bývají přednastaveny, 
ale nakonec vždy záleží na obsluze, co zakáže, nebo co 
(omylem) povolí 



Historie vývoje firewallů
 1. Nestavové paketové filtry
 2. Stavové paketové filtry 
 3. Aplikační brány (proxy firewally)
 4. UTM (Unified Threat Managment)



Paketové filtry
 Paket je blok dat přenášených v počítačových sítích, 

obsahuje hlavičku (režijní informace) a data

 Paketový filtr kontroluje pakety, z jaké adresy a 
portu přicházejí a na jakou adresu a port jdou
 doručení paketu ovlivňují striktní pravidla v firewallu
 výhodou je rychlá kontrola paketů
 nevýhoda je nízká bezpečnost a často minimální 

přizpůsobitelnost, omezena jen na IP adresy a porty



Stavové paketové filtry
 Stavové paketový filtry navíc dokážou uchovat stav

 po ustavení komunikace IP:port ‹‹›› IP:port si uloží stav 
a tuto komunikaci dále nekontrolují

 mají režim, který nepovolí jinou komunikaci
 výhodou může být ještě rychlejší kontrola
 nevýhodou zůstává malá nastavitelnost a práce s pakety 

jen na síťové vrstvě



Aplikační brány
 Proxy je server, přes který jsou směrována data klientů

 za účelem ochrany anonymity, nebo bezpečnosti
 často i kvůli agregaci dat a filtrování obsahu

 Aplikační brána je firewall, který kontroluje pakety 
již na aplikační vrstvě pomocí svojí proxy
 vynucená kontrola jdoucí až do vnitřku paketů, na data
 možno zakázat jednotlivé příkazy, nebo akce uživatele
 výhodou je vysoké zabezpečení, mnoho možností 

nastavení a filtrování
 nevýhodou jsou vysoké požadavky jak na hardware, 

software, tak i na obsluhu



UTM
 UTM (Unified Threat Managment)

 komplexní řešení pro korporace, sjednocující vícero 
bezpečnostních prvků v jednom balíku
 firewall
 antivirus
 anti-spam
 antispyware
 filtrování obsahu
 detekce (IDS nebo IPS)
 QoS (quality of service)
 DMZ (demilitarized zone)
 VPN...



Paketový filter iptables

                                                                UTM Kernun

Firewally na serverech



Firewally na stanicích

Klientská část firewallu Symantec Endpoint Protection

Osobní bezpečnostní balík Comodo   



Symantec Endpoint Protection
 Jde o firewall s antivirem, byznys řešení na vícero PC, 

z dálky nastavitelný
 Obsahuje i IDS, který může kromě detekce útoků 

zvnějška zamezit i odnosu citlivých dat z firmy



http://www.matousec.com/projects/proactive-security-challenge/results.php
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