Firewall

Porty, NAT, rozdélen)
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Port

Sitovy port je Cislo, které slouzi u protokoltt TCP, UDP
k rozliSeni komunikace na dané IP adrese

® portem se rozumi "dvefe" nebo "brana"” do pocitace

* na portu aplikace posloucha a ¢eka na komunikaci

* je dany cislem v rozsahu 0-65535

* [P adresa:port 192.168.0.1:80

typickeé porty

° pro ssh 22, pro smtp 25, pro web 80, pro https 443

* od 50000 volné, jinak rozdéleni a registraci urcuje [ANA
(Internet Assigned Numbers Authority)




NAT

NAT (network address translation) je proces piekladu
vnéjsi adresy na adresu z vnitini sité

° nastavuje se v smérovaci, NAT tabulka, pravidla typu
vnéjsi IP adresa smérovace:port » vnitini IP adresa:port
* typicky je potieba
* pro pristup k néjaké sluzbé vevnitf sité (web, mail, ssh)
* pro primy download (utorrent)
* pro spojeni pocitacovych her v siti apod.

* v minulosti se pomoci NAT reSil nedostatek IPv4 adres




NAT tabulka

WAN - verejna IP LAN - lekalm IP e een
Tvij poditad

prvni paket se
smérovacem podle

Internet Router
_ - Eﬁy NAT tabulky doruci
o ”“““ na tvj pocitac

Jiny poditad

82.208.35.99 10.0. ﬂ 138

druhy paket

@ packet poslany na: 82.208.35.99:5684 smeérovac zahodi

] packet poslany na: 82.708.35.99:6881 7 e =

@ packet poslany na: 10.0.0.4:5684 ]al<0 nedoruCItEIHY’
protoze pro n¢j nema

pravidlo v NAT

http://www.utorrent.cz/help/img/portfrwd.gif

25 - ADVANCED PORT FORWARDING RULES

Rermnaining number of rules that can be created; 25 tfeti pal(et je Ztracen
— s jiz po cesté jako
e Application Mame Cm nesmySlny (ma’

uUkarrent b Batat ~ |5654

IF Add Private Port o1
1|:|.|:|.n.r4E B Computer Name % 1%2?308 i neverejnou adresu)




Co to je firewall?

Ohnivzdorna zed, ale propustna,
sito, co stoji mezi mistni siti (LAN)
a svétem (WAN)

Kontrolni bod, ktery definuje
pravidla pro komunikaci mezi
sitémi, které od sebe oddéluje Neplockny

http://pctuning.tyden.cz/ilustrace3/zombux/firewall/firewall.jpg

Typy firewall
° hardwarové samostatné zarizeni (i pocitac) / sitovy

* softwarovy nastroj v OS koncového pocitace / osobni




Principy firewallu

Zakladnim poslanim je chranit pocitace umisténé v siti
za firewallem pred utokem zvenci pomoci

® zaviranim port(, skryvanim pocitact (NAT tabulka)

* aktivni kontrolou hlavicek paketti

* aktivni kontrolou dat v paketech

Nékteré pokrocilejsi firewally dokazou chranit i vnitini
pocitacCe pied unikem dat zevniti ven

Firewall je fizen pravidly, které byvaji pfednastaveny,
ale nakonec vzdy zalezi na obsluze, co zakaze, nebo co
(omylem) povoli




Historie vyvoje firewallu

1. Nestavové paketové filtry
2. Stavové paketové filtry
3. Aplika¢ni brany (proxy firewally)

4. UTM (Unified Threat Managment)




Paketoveé filtry

* Paket je blok dat prenasenych v pocitacovych sitich,
obsahuje hlavic¢ku (reZijni informace) a data

Paketovy filtr kontroluje pakety, z jaké adresy a
portu prichazeji a na jakou adresu a port jdou

* doruceni paketu ovliviiyji striktni pravidla v firewallu
* vyhodou je rychla kontrola paketti

* nevyhoda je nizka bezpecnost a ¢asto minimalni
prizptsobitelnost, omezena jen na IP adresy a porty




Stavoveé paketove filtry

Stavové paketovy filtry navic dokdazou uchovat stav

* po ustaveni komunikace IP:port <> IP:port si ulozi stav
a tuto komunikaci dale nekontroluji

® maji rezim, ktery nepovoli jinou komunikaci
* vvhodou mtize byt jesté rychlejsi kontrola
* nevyhodou zlistava mala nastavitelnost a prace s pakety




Aplikacni brany

* Proxy je server, pres ktery jsou smérovana data klientti
* za ucelem ochrany anonymity, nebo bezpec¢nosti

* Casto i kviili agregaci dat a filtrovani obsahu

Aplikacni brana je firewall, ktery kontroluje pakety

* vynucena kontrola jdouci az do vnitiku paket(i, na data
* mozno zakazat jednotlivé prikazy, nebo akce uzivatele

* vyhodou je vysoké zabezpeceni, mnoho moznosti
nastaveni a filtrovani

* nevyhodou jsou vysoké pozadavky jak na hardware,
software, tak i na obsluhu




UTM

UTM (Unified Threat Managment)

* komplexni feseni pro korporace, sjednocujici vicero
bezpecnostnich prvkil v jednom baliku

firewall

antivirus

anti-spam

antispyware

filtrovani obsahu

detekce (IDS nebo IPS)
QoS (quality of service)
DMZ (demilitarized zone)
VPN...




Volitelné soudisti

Firewally na serverech . .

Vzdileny uZivaiel Web Filter | 1DS | Autentizace

Trernd chreinnd st

Pobotka (plnf pistup) l

[root@localhost packagel#f cat -et

# Firewall configuration written bg¥s
# Manual customization of this file i
=filter

:INPUT ACCEFT [B:81

:FORWARD ACCEPT [B:81

:0UTPUT ACCEPT [B:81
RH-Firewall-1-INFUT - [B:81]
-A INPUT -j RH-Firewall-1-INFUT

-A FORWARD -j RH-Firewall-1-INPUT ;
-A RH-Firewall-1-INPUT -i lo -j ACCEPT Partner (omezeny pfistup) Vefejné servery (DMZ)
RH-Firewall-1-INPUT -p icmp --icmp-type _ . i
RH-Firewall-1-INPUT -p 58 -j ACCEPT
RH-Firewall-1-INPUT -p 51 -j ACCEPT [Jfrqu I(
RH-Firewall-1-INPUT -p wdp --dport 5353 -4 224.8.8.251 -j ACCEFPT
RH-Firewall-1-INPFUT -p udp -m udp --dport 631 -j ACCEPT ernun
RH-Firewall-1-INPUT -p tcp -m tcp --dport 631 -j ACCEPT
RH-Firewall-1-INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 88 -j ACCEPT
RH-Firewall-1-INPUT -j REJECT --re ject-with icmp-host-prohibited
COMMIT
[root@localhost packagel#t _ [ |

Paketovy filter iptables
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Klientska cast firewallu Symantec Endpoint Protection




Symantec Endpoint Protection

Jde o firewall s antivirem, byznys feseni na vicero PC,

z dalky nastavitelny

Obsahuje i IDS, ktery mtize kromé detekce atokt

zvnéjska zamezit i odnosu citlivych dat z firmy

Pravidla brany firewall povoluji, blokuji a protokalui provoz gité.

Mazey pravidla
Povalit ovladad MDISUIO.5%S
Povalit pratokaol RDP [Remote Desktop Pratocol]
Blakaovat pratokal [PvE [zt Ethernet typu 0=8644)

Blokowat vedalenp port UDP 3544 protokolu P& over IPwd [Tere...

Fowolit bezdratow) provoz protokolu EAPOL

Hostitels
Wéichni hostitelé
Wéichni hostitelé
Wichhi hostitelé
Wiichni hostitela
Wiichni hostitelé

Party a protokoly

Wiechny porty a protokaly

kisthi porty TCP 3389; piichozi prov...
tup zité Ethernet 34525; pFichozi i od...
Yedalene party UDP 3544; prichozii ...
pp zité Ethernet Ox388E ; piichozi i o...

Blkce

Powolit
Powalit
Blokowat
Blokowat
Powolit

Sitové adaptém

dl

Wiechny zitove a...
Wiechny zitove a...
Wiechhy zitove a...
Wiechry zitoveé a...

Wiechry zitoveé a...




Product Level

Product SR ke Protection level Recommendation | Report | Award
= _—-— GET I oW
Malware Defender 2.6.0 90 % 10 “ery good _ i,
F'rw*ateﬁrewal[?|3211 FREE 96 % 9 "v.’érg,r-gam:f I
éit[flafe'ndariinterne*t-éenurity:iﬂﬁ.T.-d.«lfl.ifi';éﬁlj 84 %o 1D+ ;hfl_ary__gu‘_nf.‘_i. GET IT NOW!~
Lonehlarm Extrerme Security 9.1.003.000 a9 % Foar Mot recommended -
Rising Internet Security 2010 22.33.00.01 a5 % Foor Mot recommended -
PC Tools Firewall Plus 6.0.0.88 51 % Foor Mot recommended -
Nu:urtu:un Internet SEELIHT'_-,-' Al e s 40 % ‘v’.ery poor Mot recommendead -

Mot recommendead
Mot recommended
Mat recomimended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mat recommended
Mot recommendead
Mot recommended
Mot recommended
Mot recommended

Mot recormmendhed
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http://www.matousec.com/projects/proactive- securlty—challenge/results php
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